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TÓM TẮT  
Mô hình hóa dữ liệu là bài toán quan trọng trong phân tích dữ liệu cũng như trong học máy. 

Có nhiều phương pháp giải quyết bài toán mô hình hóa này, trong đó, cây hồi quy là phương pháp 
có nhiều ưu điểm so với các phương pháp hồi quy khác. Bên cạnh độ chính xác, khả năng giải 
thích của mô hình kết quả thì vấn đề đảm bảo tính riêng tư cho tập dữ liệu huấn luyện cũng rất 
quan trọng và đặt ra cấp thiết, đặc biệt với các dữ liệu cá nhân, nhạy cảm. Bài báo này đề xuất các 
phương pháp và thuật toán cơ bản để xây dựng cây hồi quy đảm bảo tính riêng tư dựa trên các kĩ 
thuật riêng tư sai biệt. Kết quả thử nghiệm cho thấy tính khả thi đồng thời cũng mở ra những thách 
thức cần tiếp tục nghiên cứu, cải tiến. 

Từ khóa: riêng tư sai biệt;phân tích dữ liệu đảm bảo tính riêng tư; hồi quy; cây hồi quy  
 

1.  Giới thiệu 
Khai thác dữ liệu, học máy và học sâu đang ngày càng phát triển nhờ nguồn dữ liệu 

phong phú, khổng lồ. Tuy nhiên, đi kèm với những lợi ích chúng mang lại là vấn đề riêng 
tư của dữ liệu, đặc biệt là các dữ liệu có tính cá nhân, nhạy cảm như dữ liệu tài chính, y tế, 
sinh học... Ngoài hai mục tiêu quan trọng là độ chính xác và tính tự giải thích, thì các mô 
hình, thuật toán phân tích dữ liệu cũng cần phải chú ý đến tính riêng tư của dữ liệu, là tính 
chất đặc biệt quan trọng khi các bộ luật về bảo vệ dữ liệu cá nhân của nhiều nước được  
áp dụng. 

Có nhiều kĩ thuật hỗ trợ việc bảo vệ tính riêng tư cho dữ liệu được phân tích. Trong 
đó, riêng tư sai biệt là kĩ thuật đảm bảo tính riêng tư có thể chứng minh được về mặt toán 
học. Kĩ thuật này cũng rất tổng quát, áp dụng được cho mọi dạng dữ liệu và thuật toán 
phân tích mà không phụ thuộc vào thông tin thêm về dữ liệu của người tấn công. Nó cũng 
lượng hóa được mất mát riêng tư qua các tham số. 

Cây quyết định, với nhiều ưu điểm, đã được dùng từ rất sớm trong khai thác dữ liệu 
với 2 bài toán chính là phân lớp và hồi quy. Mặc dù đã có các phương pháp được đề xuất 
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để xây dựng cây phân lớp hỗ trợ riêng tư sai biệt nhưng lại chưa có phương pháp tương tự 
trên cây hồi quy. Bài báo này đề xuất các phương pháp đơn giản làm cơ sở ban đầu cho 
việc xây dựng cây hồi quy hỗ trợ riêng tư sai biệt. Các phương pháp chúng tôi đưa ra dựa 
trên các thuật toán và phương pháp riêng tư sai biệt và các thuật toán tương tự trên cây 
phân lớp. 
2.  Cơ sở lí thuyết 
2.1. Riêng tư sai biệt 

Phần này nêu lại các định nghĩa và định lí quan trọng của riêng tư sai biệt sẽ được 
dùng cho các phần sau (chi tiết trong Dwork và Roth (2014)). Ta nói hai tập dữ liệu 𝑥𝑥,𝑦𝑦 ∈
𝐷𝐷𝑛𝑛 là lân cận nếu chúng khác nhau không quá 1 điểm dữ liệu. Kí hiệu 𝐷𝐷𝑛𝑛 ở đây chỉ tập tất 
cả các tập dữ liệu gồm 𝑛𝑛 điểm dữ liệu, mỗi điểm là một phần tử của 𝐷𝐷. Ý tưởng cơ bản của 
riêng tư sai biệt là dựa vào ngẫu nhiên với yêu cầu khó phân biệt cho các phân phối xác 
suất của kết quả truy vấn trên các tập dữ liệu lân cận. 
Định nghĩa 1. (Riêng tư sai biệt, Dwork et al., 2006) 

Thuật toán ngẫu nhiên 𝑀𝑀:𝐷𝐷𝑛𝑛 → 𝑅𝑅 được gọi là thỏa riêng tư sai biệt 𝜀𝜀 (𝜀𝜀 ≥ 0) nếu 
với mọi tập dữ liệu lân cận 𝑥𝑥,𝑦𝑦 ∈ 𝐷𝐷𝑛𝑛 và mọi 𝑆𝑆 ⊂ 𝑅𝑅, ta có: 

Pr [𝑀𝑀(𝑥𝑥) ∈ 𝑆𝑆] ≤ exp (𝜀𝜀)Pr [𝑀𝑀(𝑦𝑦) ∈ 𝑆𝑆] (1) 
Định nghĩa 2. (Độ nhạy toàn cục, Dwork et al. (2006))  

Độ nhạy của hàm 𝑓𝑓:𝐷𝐷𝑛𝑛 → ℝ được định nghĩa là: 
Δ𝑓𝑓 = max

𝑥𝑥,𝑦𝑦∈𝐷𝐷𝑛𝑛 lân cận
|𝑓𝑓(𝑥𝑥) − 𝑓𝑓(𝑦𝑦)| (2) 

Định lí 1. (Hậu xử lí, Dwork et al., 2006) 
Nếu 𝑀𝑀:𝐷𝐷𝑛𝑛 → 𝑅𝑅 riêng tư sai biệt 𝜀𝜀 và 𝑓𝑓:𝑅𝑅 → 𝑅𝑅′ thì 𝑓𝑓 ∘ 𝑀𝑀:𝐷𝐷𝑛𝑛 → 𝑅𝑅′ cũng riêng tư sai 

biệt 𝜀𝜀. 
Định lí 2. (Kết hợp tuần tự, McSherry & Talwar, 2007) 

Nếu 𝑀𝑀𝑖𝑖:𝐷𝐷𝑛𝑛 → 𝑅𝑅𝑖𝑖 riêng tư sai biệt 𝜀𝜀𝑖𝑖 (1 ≤ 𝑖𝑖 ≤ 𝑘𝑘) thì thuật toán dùng các 𝑀𝑀𝑖𝑖 trên 
cùng tập dữ liệu 𝑥𝑥 ∈ 𝐷𝐷𝑛𝑛 thỏa riêng tư sai biệt ∑ 𝜀𝜀𝑖𝑖𝑘𝑘

𝑖𝑖=1 . 
Định lí 3. (Kết hợp song song, McSherry, 2009) 

Nếu 𝑀𝑀𝑖𝑖:𝐷𝐷𝑛𝑛 → 𝑅𝑅𝑖𝑖 riêng tư sai biệt 𝜀𝜀𝑖𝑖 (1 ≤ 𝑖𝑖 ≤ 𝑘𝑘) thì thuật toán dùng các 𝑀𝑀𝑖𝑖 trên các 
tập con rời nhau của tập dữ liệu 𝑥𝑥 ∈ 𝐷𝐷𝑛𝑛 thỏa riêng tư sai biệt max

1≤𝑖𝑖≤𝑘𝑘
𝜀𝜀𝑖𝑖. 

Định lí 4. (Cơ chế Laplace, Dwork et al., 2006)  
Cho hàm 𝑓𝑓:𝐷𝐷𝑛𝑛 → ℝ có độ nhạy Δ𝑓𝑓, cơ chế 𝑀𝑀:𝐷𝐷𝑛𝑛 → ℝ được định nghĩa như sau 

thỏa riêng tư sai biệt 𝜀𝜀: 
𝑀𝑀(𝑥𝑥) = 𝑓𝑓(𝑥𝑥) + 𝐿𝐿, 𝑥𝑥 ∈ 𝐷𝐷𝑛𝑛 (3) 

trong đó, 𝐿𝐿 ~ 𝐿𝐿𝐿𝐿𝐿𝐿 �Δ𝑓𝑓
𝜀𝜀
� là biến ngẫu nhiên có phân phối Laplace với kì vọng 0 và tỉ lệ Δ𝑓𝑓

𝜀𝜀
. 
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Định lí 5. (Cơ chế mũ, McSherry & Talwar, 2007) 
Cho hàm 𝑢𝑢:𝐷𝐷𝑛𝑛 × 𝑅𝑅 → ℝ có độ nhạy Δ𝑢𝑢, cơ chế 𝑀𝑀:𝐷𝐷𝑛𝑛 → 𝑅𝑅 được định nghĩa như 

sau thỏa riêng tư sai biệt 𝜀𝜀: 

Pr[𝑀𝑀(𝑥𝑥) = 𝑟𝑟] ∝ exp �𝜀𝜀𝜀𝜀(𝑥𝑥,𝑟𝑟)
2Δ𝜀𝜀

� , 𝑥𝑥 ∈ 𝐷𝐷𝑛𝑛, 𝑟𝑟 ∈ 𝑅𝑅 (4) 

trong đó, hàm 𝑢𝑢 thường được gọi là hàm tiện ích và Δ𝑢𝑢 = max
𝑟𝑟∈𝑅𝑅

max
𝑥𝑥,𝑦𝑦∈𝐷𝐷𝑛𝑛 lân cận

|𝑢𝑢(𝑥𝑥, 𝑟𝑟) −

𝑢𝑢(𝑦𝑦, 𝑟𝑟)|. 
2.2. Hồi quy và cây hồi quy 

Cho 𝐷𝐷 = {(𝑥𝑥𝑖𝑖,𝑦𝑦𝑖𝑖)}𝑖𝑖=1𝑛𝑛  là tập dữ liệu huấn luyện với 𝑥𝑥𝑖𝑖 ∈ 𝐴𝐴 = 𝐴𝐴1 × 𝐴𝐴2 × … × 𝐴𝐴𝑘𝑘 và 
𝑦𝑦𝑖𝑖 ∈ 𝑌𝑌 = ℝ. Các 𝐴𝐴1,𝐴𝐴2, … ,𝐴𝐴𝑘𝑘 được gọi là thuộc tính và 𝑌𝑌 được gọi là mục tiêu. Hồi quy 
là bài toán từ tập dữ liệu huấn luyện 𝐷𝐷, xây dựng quan hệ giữa mục tiêu 𝑌𝑌 với các thuộc 
tính 𝐴𝐴. Quan hệ này có thể được dùng để giải thích hoặc dự đoán giá trị mục tiêu của điểm 
dữ liệu mới khi biết các giá trị thuộc tính. 

Có nhiều mô hình và thuật toán hồi quy khác nhau, trong đó, mô hình hồi quy bằng 
cây quyết định có nhiều ưu điểm như: có tính giải thích cao, dễ hiểu với người phân tích, 
chi phí tính toán thấp, phi tham số, mô tả được quan hệ phi tuyến, dùng được cho các thuộc 
tính rời rạc lẫn liên tục… Nhược điểm chính của cây hồi quy là nhạy cảm với dữ liệu và dễ 
xảy ra quá khớp. 

Thuật toán xây dựng cây cơ bản là quá trình lặp lại các bước sau xuất phát từ tập dữ 
liệu huấn luyện: 

- Kiểm tra điều kiện dừng, nếu thỏa thì tạo nút lá với giá trị tương ứng; 
- Nếu không, chọn thuộc tính và giá trị chia nhánh tốt nhất cho tập dữ liệu hiện tại; 
- Phân hoạch tập dữ liệu thành các nhóm theo giá trị của thuộc tính đã chọn, tạo nút 

nội với các nhánh đệ quy cho từng nhóm dữ liệu đã chia. 
Hai tiêu chí đánh giá thường dùng để chọn thuộc tính và giá trị tốt nhất cho nút nội 

là: trung bình bình phương lỗi và trung bình trị tuyệt đối lỗi với giá trị tương ứng ở nút lá 
là trung bình và trung vị các giá trị mục tiêu của các điểm dữ liệu ở nút đó (chi tiết trong 
Han et al. (2012), Breiman et al. (2017)). 
3. Đối tượng và Phương pháp nghiên cứu 
3.1. Cây phân lớp thỏa riêng tư sai biệt 

Cây quyết định cũng có thể được dùng làm mô hình phân lớp mà khi đó thường được 
gọi là cây phân lớp. Cụ thể, từ tập dữ liệu huấn luyện 𝐷𝐷 = {(𝑥𝑥𝑖𝑖,𝑦𝑦𝑖𝑖)}𝑖𝑖=1𝑛𝑛  với 𝑦𝑦𝑖𝑖 ∈ 𝑌𝑌 là tập 
nhãn lớp, cây quyết định được xây dựng bằng thuật toán tham lam tương tự trên với giá trị 
của nút lá là nhãn của lớp chứa nhiều điểm dữ liệu nhất trong nút. Các tiêu chí đánh giá 
hay dùng để chọn thuộc tính và giá trị tốt nhất cho nút nội là độ lợi thông tin, tỉ suất lợi, chỉ 
số Gini (Han et al., 2012; Breiman et al., 2017). 

Nhiều thuật toán xây dựng cây phân lớp thỏa riêng tư sai biệt đã được đề xuất với 
mục tiêu vừa cho kết quả dự đoán tốt vừa đảm bảo tính riêng tư cho tập dữ liệu huấn luyện 
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(Fletcher, 2016). Các yếu tố chính cần xem xét khi xây dựng cây thỏa riêng tư sai biệt là 
(Fletcher, 2016): 

- Tối thiểu số lần truy cập dữ liệu, 
- Dùng các truy vấn có độ nhạy thấp, 
- Cấp phát quỹ riêng tư một cách hợp lí. 

Sớm nhất (Blum et al., 2005) dùng cơ chế Laplace (Định lí 4) cho các truy vấn đếm 
để kiểm tra điều kiện dừng và tính độ lợi thông tin. Sau đó, Friedman và Schuster (2010) 
dùng cơ chế mũ (Định lí 5) để chọn thuộc tính và giá trị chia nhánh tốt nhất. Cải tiến này 
giúp tiết kiệm quỹ riêng tư nhờ truy vấn trên các tập dữ liệu rời nhau (Định lí 3). Friedman 
và Schuster (2010) cũng thử nghiệm các tiêu chí phân nhánh với độ nhạy khác nhau. 

Jagannathan và cộng sự (2012), mở đầu hướng nghiên cứu dùng kết hợp nhiều cây 
thỏa riêng tư sai biệt bằng cách chia đều quỹ riêng tư cho mỗi cây (Định lí 2). Các công 
trình sau đó của Patil và Singh (2014), Rana và cộng sự (2015), Fletcher và Islam (2015), 
Fletcher và Islam (2017), tiếp tục hướng này. Gần đây, Xin và cộng sự. (2019) dùng nhiều 
cây riêng tư xây dựng trên các tập con rời nhau của tập dữ liệu huấn luyện đã cho kết quả 
rất tốt nhờ Định lí 3. 
3.2. Cây hồi quy tham lam thỏa riêng tư sai biệt 
3.2.1. Thuật toán 

Mặc dù có nhiều công trình nghiên cứu việc xây dựng cây phân lớp thỏa riêng tư sai 
biệt nhưng chưa có công trình nào như vậy cho cây hồi quy. Bảng 1 trình bày khung thuật 
toán để xây dựng cây hồi quy tham lam thỏa riêng tư sai biệt do chúng tôi đề xuất. 

Bảng 1. Thuật toán xây dựng cây hồi quy tham lam hỗ trợ riêng tư sai biệt 
1. procedure DPGreedyRegTree(𝑋𝑋,𝑌𝑌,𝐴𝐴, 𝑙𝑙𝑚𝑚𝑚𝑚𝑥𝑥,𝑁𝑁𝑠𝑠𝑠𝑠𝑠𝑠𝑖𝑖𝑠𝑠 ,𝑁𝑁𝑠𝑠𝑙𝑙𝑚𝑚𝑓𝑓 , 𝜀𝜀) 
2. Input: 𝑋𝑋,𝑌𝑌 – tập dữ liệu huấn luyện, 𝐴𝐴 – tập thuộc tính, 𝑙𝑙𝑚𝑚𝑚𝑚𝑥𝑥 – mức tối đa của cây, 𝑁𝑁𝑠𝑠𝑠𝑠𝑠𝑠𝑖𝑖𝑠𝑠 

– số điểm dữ liệu tối thiểu để chia nút, 𝑁𝑁𝑠𝑠𝑙𝑙𝑚𝑚𝑓𝑓 – số điểm dữ liệu tối thiểu của nút lá, 𝜀𝜀 – 
tham số riêng tư. 

3.  𝛽𝛽 = 𝜀𝜀
2𝑠𝑠𝑚𝑚𝑚𝑚𝑚𝑚 + 1

 

4.  return cây hồi quy có nút gốc là Build_Tree(𝑋𝑋,𝑌𝑌,𝐴𝐴, 𝑙𝑙𝑚𝑚𝑚𝑚𝑥𝑥,𝑁𝑁𝑠𝑠𝑠𝑠𝑠𝑠𝑖𝑖𝑠𝑠 ,𝑁𝑁𝑠𝑠𝑙𝑙𝑚𝑚𝑓𝑓 ,𝛽𝛽) 
5.  end procedure 
6.  procedure Build_Tree(𝑋𝑋,𝑌𝑌,𝐴𝐴, 𝑙𝑙,𝑁𝑁𝑠𝑠𝑠𝑠𝑠𝑠𝑖𝑖𝑠𝑠 ,𝑁𝑁𝑠𝑠𝑙𝑙𝑚𝑚𝑓𝑓 , 𝜀𝜀) 
7.    𝑁𝑁 = LapMech(|𝑋𝑋|, 𝜀𝜀) 
8.   if 𝑙𝑙 = 0 or 𝑁𝑁 < 𝑁𝑁𝑠𝑠𝑠𝑠𝑠𝑠𝑖𝑖𝑠𝑠 then 
9.    return nút lá với giá trị LapMech(𝑌𝑌�, 𝜀𝜀) 
10.  𝐴𝐴∗, 𝑣𝑣∗ = ExpMech(𝑋𝑋,𝑌𝑌,𝐴𝐴, 𝜀𝜀) 
11.  Chia (𝑋𝑋,𝑌𝑌) ra 2 phần (𝑋𝑋𝑠𝑠 ,𝑌𝑌𝑠𝑠), (𝑋𝑋𝑟𝑟,𝑌𝑌𝑟𝑟) theo giá trị 𝑣𝑣∗ của thuộc tính 𝐴𝐴∗ 
12.  𝑁𝑁𝑠𝑠 ,𝑁𝑁𝑟𝑟 = LapMech(|𝑋𝑋𝑠𝑠|, 𝜀𝜀), LapMech(|𝑋𝑋𝑟𝑟|, 𝜀𝜀) 
13.  if 𝑁𝑁𝑠𝑠 < 𝑁𝑁𝑠𝑠𝑙𝑙𝑚𝑚𝑓𝑓 or 𝑁𝑁𝑟𝑟 < 𝑁𝑁𝑠𝑠𝑙𝑙𝑚𝑚𝑓𝑓 then 



Tạp chí Khoa học Trường ĐHSP TPHCM Vũ Quốc Hoàng và tgk 

 

2255 

14.   return nút lá với giá trị LapMech(𝑌𝑌�, 𝜀𝜀) 
15. return nút nội với nhãn (𝐴𝐴∗, 𝑣𝑣∗) và 2 cây con trái, phải tương ứng là 

Build_Tree(𝑋𝑋𝑠𝑠 ,𝑌𝑌𝑠𝑠 ,𝐴𝐴, 𝑙𝑙 − 1,𝑁𝑁𝑠𝑠𝑠𝑠𝑠𝑠𝑖𝑖𝑠𝑠 ,𝑁𝑁𝑠𝑠𝑙𝑙𝑚𝑚𝑓𝑓 , 𝜀𝜀) và Build_Tree(𝑋𝑋𝑟𝑟,𝑌𝑌𝑟𝑟,𝐴𝐴, 𝑙𝑙 −
1,𝑁𝑁𝑠𝑠𝑠𝑠𝑠𝑠𝑖𝑖𝑠𝑠 ,𝑁𝑁𝑠𝑠𝑙𝑙𝑚𝑚𝑓𝑓 , 𝜀𝜀) 

16.  end procedure 
Tương tự như Friedman và Schuster (2010), chúng tôi dùng cơ chế cấp phát quỹ 

riêng tư đều với tham số riêng tư 𝜀𝜀 được chia đều cho các mức của cây theo Định lí 2. Ở 
mỗi mức, do các nút truy cập đến các tập rời nhau của dữ liệu huấn luyện nên theo Định lí 
3, quỹ riêng tư không cần chia cho các nút khác nhau. Trong thủ tục DPGreedyRegTree, 
tham số 𝑙𝑙𝑚𝑚𝑚𝑚𝑥𝑥 xác định mức tối đa của cây, và vì ở mỗi nút có 2 truy vấn (trừ mức 𝑙𝑙𝑚𝑚𝑚𝑚𝑥𝑥 chỉ 
có 1 truy vấn) nên 𝜀𝜀 được chia cho các nút như ở Dòng 3. 
3.2.2. Các truy vấn hỗ trợ riêng tư sai biệt 

Để đếm số lượng điểm dữ liệu trong nút, chúng tôi dùng cơ chế Laplace (Định lí 4) 
với độ nhạy của truy vấn là ∆𝑓𝑓 = 1 (Blum et al., 2005). Cụ thể: 

LapMech(|𝑋𝑋|, 𝜀𝜀) = |𝑋𝑋| + 𝐿𝐿𝐿𝐿𝐿𝐿 �1
𝜀𝜀
�  (5) 

Lựa chọn thường dùng cho giá trị của nút lá là trung bình các giá trị mục tiêu của các 
điểm dữ liệu trong nút. Để hỗ trợ riêng tư sai biệt, phạm vi của mục tiêu phải bị chặn, ở 
đây, chúng tôi giả sử 𝑌𝑌 = [0, 1]. Giả sử này hợp lí vì giá trị mục tiêu thường được chuẩn 
hóa về khoảng này trong thực tế. Khi đó, chúng tôi dùng cơ chế Laplace cho truy vấn trung 

bình với độ nhạy của truy vấn là ∆𝑓𝑓 = 1
𝑛𝑛
 (Dwork et al., 2006). Vì số lượng điểm dữ liệu tối 

thiểu trong nút lá là 𝑁𝑁𝑠𝑠𝑙𝑙𝑚𝑚𝑓𝑓 nên số lượng điểm dữ liệu trong nút 𝑛𝑛 ≥ 𝑁𝑁𝑠𝑠𝑙𝑙𝑚𝑚𝑓𝑓 nên ∆𝑓𝑓 ≤ 1
𝑁𝑁𝑙𝑙𝑙𝑙𝑚𝑚𝑙𝑙

. 

Lưu ý, các thông số 𝑙𝑙𝑚𝑚𝑚𝑚𝑥𝑥,𝑁𝑁𝑠𝑠𝑠𝑠𝑠𝑠𝑖𝑖𝑠𝑠,𝑁𝑁𝑠𝑠𝑙𝑙𝑚𝑚𝑓𝑓 được chọn trước và không phụ thuộc vào tập dữ 
liệu. Tóm lại, giá trị cho nút lá là: 

LapMech(𝑌𝑌�, 𝜀𝜀) = 𝑌𝑌� + 𝐿𝐿𝐿𝐿𝐿𝐿 � 1
𝑁𝑁𝑙𝑙𝑙𝑙𝑚𝑚𝑙𝑙𝜀𝜀

�  (6) 

Lựa chọn khác cho giá trị của nút lá là trung vị các giá trị mục tiêu của các điểm dữ 
liệu trong nút. Để hỗ trợ riêng tư sai biệt, chúng tôi dùng cơ chế mũ như trong Sarwate và 
Chaudhuri (2013). Cụ thể, sắp xếp các giá trị mục tiêu trong nút tăng dần theo các khoảng 

𝑦𝑦0 = 0,𝑦𝑦1, … ,𝑦𝑦𝑛𝑛, 𝑦𝑦𝑛𝑛+1 = 1, đặt 𝐹𝐹𝑛𝑛(𝑦𝑦) = #{𝑦𝑦𝑖𝑖≤𝑦𝑦}
𝑛𝑛

 là hàm phân phối tích lũy thực nghiệm của 

các giá trị mục tiêu, chọn hàm tiện ích 𝑢𝑢(𝑦𝑦) = −|0.5 − 𝐹𝐹𝑛𝑛(𝑦𝑦)| thì ∆𝑢𝑢 = 1
𝑛𝑛
≤ 1

𝑁𝑁𝑙𝑙𝑙𝑙𝑚𝑚𝑙𝑙
. Giá trị 

cho nút lá là: 
ExpMech(median(𝑌𝑌), 𝜀𝜀) = 𝑈𝑈𝑛𝑛𝑖𝑖𝑓𝑓𝑈𝑈𝑟𝑟𝑚𝑚(𝑦𝑦𝐾𝐾−1,𝑦𝑦𝐾𝐾) (7) 

với: 

Pr[𝐾𝐾 = 𝑘𝑘] ∝ |𝑦𝑦𝑘𝑘 −  𝑦𝑦𝑘𝑘−1|exp �−𝜀𝜀
|0.5−𝐹𝐹𝑛𝑛(𝑦𝑦𝑘𝑘)|𝑁𝑁𝑙𝑙𝑙𝑙𝑚𝑚𝑙𝑙

2
� , 𝑘𝑘 ∈ {1, 2, … ,𝑛𝑛 + 1} (8) 
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Để chọn thuộc tính và giá trị chia nhánh tốt nhất cho tập dữ liệu tại nút nội, chúng tôi 
dùng cơ chế mũ với hàm tiện ích là đối của trung bình bình phương lỗi hay đối của trung 
bình trị tuyệt đối lỗi, tương ứng với lựa chọn giá trị cho nút lá là trung bình hay trung vị. 
Độ nhạy của các truy vấn này đều bị chặn bởi ∆𝑓𝑓 ≤ 1

𝑁𝑁𝑠𝑠𝑠𝑠𝑙𝑙𝑖𝑖𝑠𝑠
 do số lượng điểm dữ liệu tối 

thiểu để chia nhánh là 𝑁𝑁𝑠𝑠𝑠𝑠𝑠𝑠𝑖𝑖𝑠𝑠. 
Friedman và Schuster (2010), có đề xuất cách xử lí thuộc tính liên tục. Tuy nhiên, 

cách này không hiệu quả khi số lượng điểm dữ liệu trong nút nhiều nên chúng tôi dùng 
cách đơn giản hơn là rời rạc hóa bằng 𝑁𝑁𝑟𝑟𝑚𝑚𝑛𝑛𝑟𝑟𝑙𝑙 điểm đại diện phân cách đều trong khoảng 
[0, 1]. Dĩ nhiên, các thuộc tính liên tục cũng phải được chuẩn hóa về khoảng [0, 1] trước 
đó. Lưu ý, các điểm đại diện này không phụ thuộc vào dữ liệu. 
3.3. Rừng hồi quy phân vùng thỏa riêng tư sai biệt 

Tương tự Xin và cộng sự (2019), chúng tôi cũng đề xuất việc dùng nhiều cây hồi quy 
riêng tư xây dựng trên các tập con rời nhau của tập dữ liệu huấn luyện như trong thuật toán 
ở Bảng 2. 

Bảng 2. Thuật toán xây dựng rừng hồi quy phân vùng hỗ trợ riêng tư sai biệt 
1. procedure DPPartRegForest(𝜏𝜏,𝑋𝑋,𝑌𝑌,𝐴𝐴, 𝑙𝑙𝑚𝑚𝑚𝑚𝑥𝑥,𝑁𝑁𝑠𝑠𝑠𝑠𝑠𝑠𝑖𝑖𝑠𝑠 ,𝑁𝑁𝑠𝑠𝑙𝑙𝑚𝑚𝑓𝑓 , 𝜀𝜀) 
2. Input: 𝜏𝜏 – số cây, 𝑋𝑋,𝑌𝑌 – tập dữ liệu huấn luyện, 𝐴𝐴 – tập thuộc tính, 𝑙𝑙𝑚𝑚𝑚𝑚𝑥𝑥 – mức tối đa của 

cây, 𝑁𝑁𝑠𝑠𝑠𝑠𝑠𝑠𝑖𝑖𝑠𝑠 – số điểm dữ liệu tối thiểu để chia nút, 𝑁𝑁𝑠𝑠𝑙𝑙𝑚𝑚𝑓𝑓 – số điểm dữ liệu tối thiểu của 
nút lá, 𝜀𝜀 – tham số riêng tư. 

3.  Chia tập dữ liệu (𝑋𝑋,𝑌𝑌) ra làm 𝜏𝜏 vùng rời nhau (𝑋𝑋1,𝑌𝑌1), (𝑋𝑋2,𝑌𝑌2), … , (𝑋𝑋𝜏𝜏,𝑌𝑌𝜏𝜏) 
4. return rừng gồm 𝜏𝜏 cây là kết quả của 

DPGreedyRegTree(𝑋𝑋𝑖𝑖 ,𝑌𝑌𝑖𝑖 ,𝐴𝐴, 𝑙𝑙𝑚𝑚𝑚𝑚𝑥𝑥,𝑁𝑁𝑠𝑠𝑠𝑠𝑠𝑠𝑖𝑖𝑠𝑠 ,𝑁𝑁𝑠𝑠𝑙𝑙𝑚𝑚𝑓𝑓 , 𝜀𝜀) với 𝑖𝑖 = 1, … , 𝜏𝜏 
5.   end procedure 

Số điểm dữ liệu trong mỗi phân vùng được chọn xấp xỉ nhau. Vì mỗi cây hồi quy 
được xây dựng trên các tập dữ liệu rời nhau nên quỹ riêng tư vẫn giữ cho mỗi cây theo 
Định lí 3. Khi dự đoán, giá trị trung bình của kết quả dự đoán của các cây được dùng mà 
không phải dùng thêm cơ chế riêng tư nào nhờ Định lí 1. 
4.  Kết quả và thảo luận 

Để đánh giá các phương pháp, chúng tôi dùng tập dữ liệu huấn luyện California 
Housing (Pace, & Barry, 1997) gồm 20.640 điểm dữ liệu với 9 thuộc tính liên tục (kể cả 
mục tiêu). Tập dữ liệu được tiền xử lí để đưa giá trị các thuộc tính liên tục và mục tiêu về 
khoảng [0,1]. Mỗi phương pháp được đánh giá bằng kĩ thuật 10-fold Cross Validation 
dùng trung bình sai số tuyệt đối (MAE). 
4.1. Đánh giá MAE theo tham số riêng tư 

Vì chưa có công trình nào dùng riêng tư sai biệt trên cây hồi quy nên chúng tôi dùng 
3 phương pháp sau làm cơ sở đánh giá: cây hồi quy trong thư viện Python scikit-learn 
(Pedregosa et al., 2011), giá trị trung bình của mục tiêu của tất cả các điểm dữ liệu hỗ trợ 
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riêng tư sai biệt theo cơ chế Laplace (Định lí 4) và rừng hồi quy dùng các cây hồi quy 
Python scikit-learn. Các phương pháp này được đặt tên lần lượt là Python_Tree (1), 
DPMean (2) và Python_Forest (3). 

Các phương pháp chúng tôi xây dựng được đánh giá gồm phương pháp một cây hồi quy 
tham lam và phương pháp rừng hồi quy phân vùng theo các tiêu chí chia nhánh nút nội và 
chọn giá trị tương ứng của nút lá là trung bình và trung vị. Các phương pháp này được đặt tên 
lần lượt là DPMean_Tree (4), DPMean_Forest (5), DPMedian_Tree (6), DPMedian_Forest 
(7) và được đánh giá qua các tham số riêng tư 𝜀𝜀 là 0.25, 0.5, 1, 2, 4, 8, 16, 32, 64. Kết quả 
đánh giá được trình bày ở Hình 1 và chi tiết ở Bảng 3 với độ lệch chuẩn ghi trong ngoặc. Các 
giá trị chọn cho thông số là 𝑁𝑁𝑟𝑟𝑚𝑚𝑛𝑛𝑟𝑟𝑙𝑙 = 40,𝑁𝑁𝑠𝑠𝑠𝑠𝑠𝑠𝑖𝑖𝑠𝑠 = 20,𝑁𝑁𝑠𝑠𝑙𝑙𝑚𝑚𝑓𝑓 = 10, với một cây tham lam thì 
𝑙𝑙𝑚𝑚𝑚𝑚𝑥𝑥 = 15 và với rừng cây thì 𝑙𝑙𝑚𝑚𝑚𝑚𝑥𝑥 = 5 và số cây trong rừng là 𝜏𝜏 = 25. 

 
Hình 1. Kết quả đánh giá MAE theo tham số riêng tư của các mô hình cây hồi quy 

 

Bảng 3. Kết quả chi tiết MAE theo tham số riêng tư của các mô hình cây hồi quy 
𝜺𝜺 (1) (2) (3) (4) (5) (6) (7) 

0.25 0.1378 
(0.031) 

0.1915 
(0.0309) 

0.1185 
(0.0188) 

0.497 
(0.0525) 

0.2244 
(0.0465) 

0.3097 
(0.0426) 

0.2186 
(0.0423) 

0.5 0.1361 
(0.0273) 

0.1916 
(0.0309) 

0.1185 
(0.0188) 

0.4708 
(0.0537) 

0.2169 
(0.0364) 

0.3275 
(0.0405) 

0.2219 
(0.0369) 

1 0.1342 
(0.0265) 

0.1916 
(0.0309) 

0.1202 
(0.0185) 

0.4485 
(0.0341) 

0.2073 
(0.0384) 

0.322 
(0.0329) 

0.2177 
(0.0235) 

2 0.136 
(0.0275) 

0.1916 
(0.0309) 

0.1185 
(0.0183) 

0.4222 
(0.0193) 

0.1764 
(0.0229) 

0.3179 
(0.0228) 

0.215 
(0.0308) 

4 0.1329 
(0.0252) 

0.1916 
(0.0309) 

0.1191 
(0.0178) 

0.365 
(0.0285) 

0.1615 
(0.0292) 

0.314 
(0.0306) 

0.2075 
(0.0288) 
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8 0.1327 
(0.0264) 

0.1916 
(0.0309) 

0.1192 
(0.0189) 

0.3022 
(0.0233) 

0.1402 
(0.0223) 

0.2993 
(0.0184) 

0.1858 
(0.0286) 

16 0.1358 
(0.031) 

0.1916 
(0.0309) 

0.1185 
(0.0195) 

0.2249 
(0.0191) 

0.1343 
(0.025) 

0.2866 
(0.0213) 

0.1492 
(0.0299) 

32 0.1317 
(0.0246) 

0.1916 
(0.0309) 

0.1178 
(0.0192) 

0.1652 
(0.0118) 

0.1284 
(0.0233) 

0.2422 
(0.0242) 

0.1219 
(0.0348) 

64 0.1343 
(0.0262) 

0.1916 
(0.0309) 

0.1178 
(0.0188) 

0.1437 
(0.0225) 

0.1226 
(0.0218) 

0.1701 
(0.0205) 

0.1151 
(0.031) 

Từ kết quả Bảng 3, chúng tôi nhận thấy, việc dùng cây hồi quy riêng tư sai biệt cho 
tham số riêng tư 𝜀𝜀 ≤ 1 là không có ý nghĩa vì phương pháp đơn giản DPMean cho kết quả 
tốt hơn. Cũng lưu ý, DPMean cho kết quả tốt vì số điểm dữ liệu trong tập dữ liệu là lớn 

(𝑛𝑛 = 20640) nên độ nhạy của truy vấn trung bình 1
𝑛𝑛
 là rất nhỏ. Trường hợp tập dữ liệu nhỏ 

(có ít điểm dữ liệu) thì phương pháp đơn giản như DPMean sẽ cho kết quả không tốt. 
Phương pháp dùng rừng cây cho kết quả tốt hơn 1 cây vì khắc phục được nhược điểm quá 
khớp dữ liệu và nhạy cảm của cây tham lam. 

Với tham số riêng tư trong khoảng 1 ≤ 𝜀𝜀 ≤ 10, phương pháp dùng tập cây phân 
vùng với giá trị trung bình mục tiêu (DPMean_Forest) có kết quả rất tốt, thậm chí gần đạt 
được kết quả của cây hồi quy thông thường không hỗ trợ riêng tư. Trường hợp 𝜀𝜀 > 10, 
DPMean_Forest thậm chí cho kết quả tốt hơn 1 cây tham lam.  

Đặc biệt, khi 𝜀𝜀 > 50 thì tập cây phân vùng có dùng riêng tư sai biệt lại cho kết quả 
tốt hơn rừng cây thông thường. Điều này có thể được lí giải bởi việc dùng ngẫu nhiên cho 
cây hồi quy riêng tư giúp hạn chế việc quá khớp dữ liệu huấn luyện do đó giúp tăng khả 
năng tổng quát hóa cho dữ liệu mới. Dĩ nhiên, khi 𝜀𝜀 nhỏ thì nhiễu quá lớn nên dẫn đến kết 
quả không thể tốt như cây hồi quy thông thường. 
4.2. Đánh giá MAE theo số lượng cây trong rừng hồi quy 

Chúng tôi cũng chạy thực nghiệm để đánh giá MAE theo số lượng cây trong rừng cây 
phân vùng. Rừng cây phân vùng được đánh giá với các cây được dùng là cây thông thường 
(Python_Forest), cây riêng tư với giá trị trung bình (DPMean_Forest) và giá trị trung vị 
(DPMedian_Forest). Số lượng cây 𝜏𝜏 được đánh giá là 1, 2, 4, 8, 10, 15, 20, 25, 30, 50, 100, 
200, 300, 400, 500 với tham số riêng tư là 𝜀𝜀 = 5. Kết quả đánh giá được trình bày ở Hình 2. 
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Hình 2. Kết quả đánh giá MAE theo số lượng cây trong rừng hồi quy 

Trong trường hợp tập dữ liệu này, kết quả cho thấy số cây tối ưu là khoảng 25 cây. 
Dĩ nhiên, số cây phân vùng tốt phụ thuộc vào kích thước dữ liệu. Tập dữ liệu California 
Housing gồm 20.640 điểm dữ liệu. Như vậy, số cây nên được chọn để có khoảng 700-1000 
điểm dữ liệu cho 1 cây. 
5. Kết luận 

Kết quả thực nghiệm cho thấy việc xây dựng cây hồi quy hỗ trợ riêng tư sai biệt là 
khả thi, giúp tạo mô hình hồi quy có tính giải thích cao, khả năng dự đoán tốt mà vẫn đảm 
bảo tính riêng tư cho tập dữ liệu huấn luyện. 

Phương pháp dùng nhiều cây phân vùng cho kết quả rất tốt, nhất là trên tập dữ liệu 
huấn luyện lớn (có nhiều điểm dữ liệu), vì vừa giúp khắc phục nhược điểm dễ quá khớp dữ 
liệu và nhạy cảm lại vừa hạn chế việc dùng quỹ riêng tư do được huấn luyện trên các phân 
vùng dữ liệu rời nhau. 

Kết quả chưa tốt cho trường hợp tham số riêng tư nhỏ (𝜀𝜀 < 1) cho thấy việc cần phải 
tiếp tục nghiên cứu, thử nghiệm, cải tiến phương pháp. Các hướng phát triển có thể là:  

- Thử nghiệm các chiến lược cấp phát quỹ riêng tư không đều. Chẳng hạn, chia quỹ 
nhiều hơn cho các nút lá vì chúng mang giá trị dự đoán.  

- Thử nghiệm cây ngẫu nhiên vì việc chọn ngẫu nhiên thuộc tính và giá trị chia nhánh 
không truy cập dữ liệu nên giúp tiết kiệm quỹ riêng tư. Dĩ nhiên, các cây này phải được kết 
hợp thành rừng cây vì mỗi cây thường không cho kết quả dự đoán tốt. 
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 Tuyên bố về quyền lợi: Các tác giả xác nhận hoàn toàn không có xung đột về quyền lợi  

 Lời cảm ơn: Nghiên cứu này được tài trợ bởi Đại học Quốc gia Thành phố Hồ Chí Minh  
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ABSTRACT 

Data modeling is an important problem in data analysis as well as machine learning. There 
exist many different data modeling solutions, of which regression tree is a method which has many 
advantages compared to other regression methods. In addition to the accuracy and interpretability 
of the result model, the issue of ensuring the privacy of the training dataset is also very important 
and urgent, especially with sensitive and personal data. This paper proposes basic methods and 
algorithms to build privacy-preserving regression trees based on the differential privacy 
techniques and algorithms. The experimental results indicate the feasibility of the proposed 
methods, while also raise challenges which could be further studied. 
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